Организация работы образовательных учреждений 

с персональными данными
1.1. Понятие и особенности персональных данных работника
Согласно ТК РФ под персональными данными подразумевается «информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника» (ч. 1 ст. 85 гл. 14 ТК РФ) [2]. 
В статье 3 Федерального закона «О персональных данных» определение к персональным данным дается следующим образом: «Персональные данные - любая информация, относящаяся к определенному или определяемому на основании такой информации физическому лицу (субъекту персональных данных), в том числе его фамилия, имя, отчество, год, месяц, дата и место рождения, адрес, семейное, социальное, имущественное положение, образование, профессия, доходы, другая информация» [4].
Персональные данные непосредственно связаны с конкретным человеком, они подчеркивают его правовой статус, содержат необходимый объем информации о человеке, который участвует в соответствующих правоотношениях. И он не заинтересован в их распространении, поэтому персональные данные охраняются различными правовыми средствами. Исходя из этого, доступ к персональным данным должен быть ограниченным: работодатель, 
В образовательных учреждениях персональные данные содержатся в документации отдела кадров. 
При заключении трудового договора в отдел кадров работник представляет следующие документы:
анкета, автобиография, личный листок по учету кадров, заявление о приеме;
паспорт или иной документ, удостоверяющий личность;
трудовая книжка;
страховое свидетельство государственного пенсионного страхования;
документы воинского учета;
документы об образовании, о квалификации и наличии специальных знаний;
свидетельство о заключении брака, рождении детей;
справка о доходах с предыдущего места работы.
А эти документы оформляются работодателем при заключении трудового договора:
трудовой договор;
приказы по личному составу;
личная карточка работника;
трудовая книжка;
страховое свидетельство государственного пенсионного страхования;
соглашение на обработку персональных данных.
Работодатель не имеет права требовать сведения о национальности, поле, языке, происхождении, имущественном, социальном положении, возрасте, отношении к религии, политических убеждениях, принадлежности или не принадлежности к общественным объединениям, а также других сведений, не связанных с деловыми качествами работника (ч. 2 ст. 3 ТК РФ) [2].
Кроме сведений о сотрудниках в образовательных учреждениях обрабатываются персональные данные учащихся и их родителей. При поступлении в школу родители заполняют бланк заявления, где имеется строка о том, что родители согласны на обработку своих персональных данных и персональных данных ребенка. На основании этого заявления персональные данные учащихся и их родителей (кроме специальных категорий персональных данных) школа может обрабатывать без их согласия.
Обработка бывает двух видов: автоматизированная и неавтоматизированная.

Автоматизированная обработка (обработка с помощью средств автоматизации) осуществляется в информационных системах персональных данных (ИСПДн). ИСПДн представляет собой совокупность персональных данных, содержащихся в базах данных, а также информационных технологий и технических средств, позволяющих осуществлять обработку таких персональных данных с использованием средств автоматизации.

Под автоматизированной обработкой будем понимать обработку (и все действия связанные с ней) производящуюся с помощью компьютера.

Неавтоматизированная обработка (без использования средств автоматизации), регулируется Постановлением Правительства Российской Федерации от 01.01.01 г. № 000 г. Москва «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».

Будем понимать под неавтоматизированной обработкой – обработку, производящуюся на неэлектронных носителях (бумаге).

К неавтоматизированной обработке относятся:

-  различные виды бумажных журналов (школьный журнал, учет прохода посетителей и т. п.);

-  личные дела сотрудников;

-  личные дела учащихся;

-  другие виды обработки, производящиеся исключительно на бумаге.

1.2. Категории персональных данных
Законодательство определяет такие категории персональных данных, как общедоступные, специальные категории, биометрические персональные данные и другие.
Общедоступными являются данные, доступ к которым предоставлен неограниченному кругу лиц с согласия субъекта персональных данных или на которые, в соответствии с федеральными законами, не распространяются требования соблюдения конфиденциальности. Это такие данные, как фамилия, имя, отчество, год и место рождения, адрес, абонентский номер, сведения о профессии и другие. 
К специальным категориям относятся персональные данные, касающиеся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни. 

Обработка специальных категорий персональных данных допускается только в том случае, если субъект персональных данных дал согласие в письменной форме на обработку этих данных.
Исключения:
персональные данные относятся к состоянию здоровья субъекта персональных данных и их обработка необходима для защиты его жизни и здоровья;
обработка персональных данных проводится в медицинских целях и осуществляется лицом, профессионально занимающимся медицинской деятельностью и обязанным в соответствии с законодательством Российской Федерации сохранять врачебную тайну;
обработка персональных данных членов общественного объединения или религиозной организации осуществляется соответствующими общественным объединением или религиозной организацией, действующими в соответствии с законодательством Российской Федерации, для достижения законных целей, предусмотренных их учредительными документами, при условии, что персональные данные не будут распространяться без согласия в письменной форме субъектов персональных данных;
обработка персональных данных необходима в связи с осуществлением правосудия;
обработка персональных данных осуществляется в соответствии с законодательством Российской Федерации о безопасности, об оперативно-розыскной деятельности, а также в соответствии с уголовно-исполнительным законодательством Российской Федерации;
обработка персональных данных о судимости может осуществляться государственными органами или муниципальными органами в пределах полномочий, предоставленных им в соответствии с законодательством Российской Федерации, а также иными лицами в случаях и в порядке, которые определяются в соответствии с федеральными законами;
обработка специальных категорий персональных данных должна быть незамедлительно прекращена, если устранены причины, вследствие которых осуществлялась обработка (ст. 10,ч. 2) [4].
Следующая категория - биометрические персональные данные -  сведения, которые характеризуют физиологические особенности человека и на основе которых можно установить его личность. Биометрические персональные данные обрабатываются только при наличии согласия в письменной форме субъекта персональных данных (ст. 11) [4].
1.3. Законодательное обеспечение защиты персональных данных
В настоящее время во всех образовательных учреждениях вводятся информационные системы, осуществляющие обработку персональных данных, делопроизводство, бухгалтерские программы и др. Такие системы создаются для ведения базы данных учащихся, родителей и работников школы, а также для оперативного управления учреждением. Появилась необходимость принятия мер по защите персональных данных участников учебного процесса от несанкционированного доступа. 
Основные документы, которые дают правовое основание на обработку и защиту персональных данных:
Конституция РФ;
Федеральный закон от 27.07.2006 №152‑ФЗ «О персональных данных»;
Трудовой кодекс РФ от 30.12.2001 №197‑ФЗ (ст. 85‑90);
Гражданский кодекс РФ;
Налоговый кодекс РФ;
Федеральный закон от 29.12.2012 №273 «Об образовании в РФ»;
статья 13.11 КоАП РФ «Нарушение установленного законом порядка сбора, хранения, использования или распространения информации о гражданах (персональных данных)»;
статья 137 УК РФ «Нарушение неприкосновенности частной жизни»;
Указ Президента РФ №188 от 06.03.1997 «Об утверждении Перечня сведений конфиденциального характера».
Закон №152‑ФЗ выдвигает определенные требования к сбору, обработке и хранению персональных данных. Эти требования распространяются на все организации (независимо от формы собственности), в том числе на образовательные учреждения, которые выступают операторами, обрабатывающими в своих информационных системах персональные данные работников, обучающихся и их родителей.
В соответствии с ч. 1 ст. 19 Закона №152‑ФЗ «оператор при обработке персональных данных обязан принимать необходимые организационные и технические меры для защиты персональных данных от неправомерного или случайного доступа к ним, уничтожения, изменения, блокирования, копирования, распространения, а также от иных неправомерных действий» [4].
Защита персональных данных также осуществляется в соответствии с постановлениями Правительства Российской Федерации от 17.11.2007 №781 «Об утверждении Положения об обеспечении безопасности персональных данных при их обработке в информационных системах персональных данных» и от 15.09.2008 №687 «Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации».
Таким образом, правила обработки персональных данных, осуществляемой с использованием автоматизации и без использования средств автоматизации, должны применяться с учетом требований вышеуказанных положений.
Приказом Федеральной службы по техническому и экспортному контролю (ФСТЭК) от 05.02.2010 №58 утверждено Положение о методах и способах защиты информации в информационных системах персональных данных, которое подробно регламентирует вопросы, связанные с порядком применения методов и способов защиты информации в информационных системах персональных данных оператором или уполномоченным им лицом.
1.4. Планирование мероприятий по защите персональных данных
Любое образовательное учрежде​ние осуществляет обработку персональных данных и является оператором персональ​ных данных. Поэтому необходимо знать и соблюдать требования, предъявля​емые действующим законодательством к их обработке.
Согласно введенной Феде​ральным законом от 25.07.2011 №261 «О внесении изменений в Федеральный закон «О персональных данных» статье 22.1 в образовательных учреждениях необходимо на​значить ответственное лицо за организа​цию обработки персональных данных [4] и подготовить пакет документов по защите персональных данных.
Все документы, содержащие персональные данные работников (личные дела, картотеки, учетные журналы), хранятся в специально оборудованных шкафах. А трудовые книжки работников хранятся в сейфе отдельно от личных дел.
Таким образом, чтобы защитить персональные данные работников в образовательном учреждении, надо создать режим обработки персональных данных, который включает:
- создание внутренней документации по работе с персональными данными;
- организацию системы защиты персональных данных;
- внедрение технических мер защиты персональных данных.
2.3. Правовое регулирование вопросов обеспечения защиты персональных данных работников на школьном уровне
Основным локальным актом является «Положение об обработке и защите персональных дан​ных», которое было принято с учетом мнения выборного органа первичной профсоюзной организации учреждения в порядке, предусмотренном ст. 372 ТК РФ. Это Положение ус​танавливает порядок обработки персональ​ных данных, их передачи, а также права, обязанности сторон, ответственность за нарушение установленных правил. С данным Положением под роспись знакомятся все сотрудники школы (указываются фамилия, имя, отчество, должность, дата ознакомления и подпись). Положение является обязательным во всех образовательных учреждениях, и его отсутствие может считаться как нарушение работодателем трудового законодательства.
Кроме Положения в образовательном учреждении должны быть:
- заявление-согласие работника на обработку персональных данных;
- заявление-согласие работника на получение его персональных данных у третьей стороны;
- заявление-согласие работника на передачу его персональных данных третьей стороне (ст. 6, п. 1 ФЗ №152 «О персональных данных»);
- приказ об утверждении списка лиц, имеющих доступ к персональным данным работников, и обязательств о неразглашении;
- журнал учета персональных данных, где учитываются все факты ознакомления с персональными данными работников, а также информация о движении документов, включенных в личные дела и самих личных дел (в журнале имеются графы о дате выдачи и возврата документов (личных дел), о сроке пользования, цели выдачи, наименовании выдаваемых документов (личных дел). В присутствии работника, возвращающего личное дело, обязательно сверяется наличие всех документов по описи);

- журнал учета выдачи персональных данных работников организациям и государственным органам, где регистрируются: поступающие запросы, сведения о лице, направившем запрос, дата передачи персональных данных или уведомления об отказе в их предоставлении, какая именно информация была передана;

- журнал учета обращений субъектов персональных данных о выполнении их законных прав в области защиты персональных данных. Здесь записываются: сведения о запрашивающем лице; краткое содержание обращения; цель получения информации; отметка о предоставлении или отказе в предоставлении информации; дата передачи/отказа в предоставлении информации; подпись запрашивающего лица; подпись ответственного сотрудника и др.
2.4. Порядок передачи работодателем персональных данных работников
Работодатель при передаче персональных данных работника должен соблюдать определенные требования (гл. 14, ст. 88 ТК) [2]:
- без письменного согласия работника не сообщать персональные данные работника третьей стороне, если нет угрозы жизни и здоровью работника, а также в исключительных случаях, предусмотренных Трудовым кодексом РФ или иными федеральными законами;
- не сообщать персональные данные работника в коммерческих целях без его письменного согласия;
- лица, которые имеют доступ к персональным данным работника, должны соблюдать режим секретности и имеют право получать только те персональные данные работника, которые необходимы для выполнения конкретной работы.
В статье 90 ТК РФ указывается «ответственность за нарушение норм, регулирующих обработку и защиту персональных данных работника» [2]. Виновные лица привлекаются к дисциплинарной, материальной, гражданско-правовой, административной и уголовной ответственности в порядке, установленном ТК РФ и иными федеральными законами.
На основании Трудового кодекса РФ, Налогового кодекса РФ и федеральных законов персональные данные работников могут получать:
1) органы социального страхования, органы пенсионного обеспечения, а также иные органы, организации и граждане - по всем видам обязательного социального страхования с момента заключения с работником трудового договора;
2) налоговые органы (работодатель представляет в налоговый орган по месту своего учета документы, необходимые для контроля за правильностью исчисления, удержания и перечисления налогов);
3) органы прокуратуры и другие правоохранительные органы (имеют право запрашивать информацию у работодателей в рамках проверки для решения вопроса о возбуждении дела об административном правонарушении, о возбуждении уголовного дела по признакам правонарушений (преступлений), связанных с нарушением прав субъектов персональных данных);
4) федеральная инспекция труда (при осуществлении надзорно-контрольной деятельности государственные инспекторы труда имеют право запрашивать у работодателей и безвозмездно получать от них документы и информацию, необходимую для выполнения надзорных и контрольных функций, включая персональные данные работников);
5) другие органы и организации в случаях, предусмотренных федеральным законом.
2.5. Этапы организации защиты персональных данных в образовательном учреждении.

1. Инвентаризация информационных ресурсов – определение перечня информационных систем, обрабатывающих персональные данные:
электронный журнал/дневник;
АИС «Образование КО»;
автоматизированная информационная библиотечная система и др.
На данном этапе следует: утвердить положение о защите персональных данных, сформировать концепцию, определить политику информационной безопасности, составить перечень персональных данных, подлежащих защите, определить места обработки персональных данных.
Этап 2. Ограничение доступа работников к персональным данным.
Допуск к обработке персональных данных должен быть только у тех сотрудников, которым это необходимо для выполнения служебных (трудовых) обязанностей. 
На данном этапе следует: в необходимой мере ограничить как электронный, так и физический доступ к персональным данным, хранящимся в образовательной организации (сейфы, решетки, замки, опечатывание т.д.).

Этап 3. Документальное регламентирование работы с персональными данными.
Согласно статье 86 Трудового кодекса РФ, работники и их представители должны быть ознакомлены под роспись с теми документами работодателя, которые устанавливают порядок обработки персональных данных работников, а также их права и обязанности в этой области.

Субъект персональных данных самостоятельно решает вопрос их передачи кому-либо, оформляя свое намерение документально.

На данном этапе следует: собрать согласия на обработку персональных данных, издать приказ о назначении лиц, ответственных за обработку ПДн, и положение о разграничении прав доступа к обрабатываемым ПДн, составить инструкции администратора ИСПДн, пользователя ИСПДн и администратора безопасности ИСПДн и др..

Согласия на обработку персональных данных физических лиц

В соответствии со статьей 9 ФЗ-№152 «О персональных данных» обработка персональных данных субъекта осуществляется только при условии наличия его письменного согласия с указанием следующих данных:

фамилия, имя, отчество, адрес субъекта персональных данных, номер основного документа, удостоверяющего его личность, сведения о дате выдачи указанного документа и выдавшем его органе;

наименование (фамилия, имя, отчество) и адрес оператора, получающего согласие субъекта персональных данных;

цель обработки персональных данных;

перечень персональных данных, на обработку которых дается согласие субъекта персональных данных;

перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных;

срок, в течение которого действует согласие, а также порядок его отзыва.

Формы согласий на обработку персональных данных сотрудников образовательных организаций, учащихся и их законных представителей, используемые при подключении к Дневник.ру, полностью соответствуют вышеуказанным требованиям. Подписанные согласия хранятся в образовательных организациях и могут быть предоставлены только по требованию регуляторов и других уполномоченных органов РФ.

 

Этап 4. Формирование модели угроз безопасности персональных данных.
На данном этапе следует сформировать модель угроз безопасности персональных данных, обрабатываемых и хранящихся в образовательной организации.

Этап 5. Классификация ИСПДн

На данном этапе следует составить акты классификации используемых в образовательной организации информационных систем персональных данных.
Этап 6. Составление и отправка в уполномоченный орган уведомления.
Уведомление об обработке персональных данных оформляется на бланке оператора и направляется в территориальный орган Роскомнадзора Министерства связи и массовых коммуникаций РФ на бумажном носителе или в форме электронного документа с подписью уполномоченного лица. В форме указываются данные об обработчике, цель обработки, категории данных, категории субъектов, данные которых обрабатываются, правовое основание обработки, дата ее начала, срок (условие) ее прекращения и прочее.

На данном этапе следует: на сайте Уполномоченного органа по защите прав субъектов персональных данных http://www.pd.rsoc.ru/operators-registry/notification/form/, заполнить и отправить форму уведомления в электронном виде или распечатать на бумажном носителе.

Этап 7. Организация эксплуатации ИСПДн и контроля за безопасностью.
Мероприятия по обеспечению безопасности персональных данных при их обработке в информационных системах включают в себя:

контроль за соблюдением условий использования средств защиты информации, предусмотренных эксплуатационной и технической документацией;

разбирательство и составление заключений по фактам несоблюдения условий хранения носителей ПДн, использования средств защиты информации, которые могут привести к нарушению конфиденциальности ПДн.

На данном этапе следует: 

Разработать проект приказа о положении об электронном журнале обращений пользователей информационных систем персональных данных  → создать журнал учета обращений субъектов ПДн о выполнении их законных прав и журнал учета мероприятий по контролю.

Сформировать план внутренних проверок → издать приказ о проведении внутренней проверки → составить отчет о результатах проведения внутренней проверки.

 

Ответственность за нарушение ФЗ №152 «О персональных данных»
Административная ответственность: штраф или штраф с конфискацией несертифицированных средств обеспечения безопасности и шифровальных средств. Административный кодекс, ст. 13.11, 13.12, 13.14.
Дисциплинарная ответственность: увольнение провинившегося работника. Трудовой кодекс РФ, ст. 81 и 90.
Уголовная ответственность: от исправительных работ и лишения права занимать определенные должности до ареста. Уголовный кодекс, ст. 137, 140, 272.
